System Center

Microsoft



System Center Endpoint Protection

System Center Endpoint
Protection

Smart

w W

a o >~ D

0 [e)®))

,.|.
o © o oo ©O O

10
10
10
11
12
12
12
13
13
14
14
15
15
15
16
16
16

17

18
18
18
18

19
19
20

20

21
21

21

21
22

22
22

23
23

23

24

24

24
24

24
24

26
26

26
26
26
27
27
28
28



System Center Endpoint Protection

Unix Mac
System Center Endpoint Protection
System Center Endpoint Protection Windows
Windows Mac ( )  Windows Mac
Mac
Windows

System Center Endpoint Protection

System Center Endpoint Protection:

32bit  64bit IntelR

Mac OS X 10.6

512 MB
100 MB




System Center
Endpoint Protection

System Center Endpoint Protection CD/DVD Web

. CD/DVD CD/DVD [Finder]
[ ]

800 Lo System Center Endpoint Protection
r 4 3IEH. 595.5 MB X & ——
—
Foa i
A2 AF=
o &
n | n
FUA VA= Read Me
£
. ™
. 51

System Center Endpoint Protection
[ ] [Smart ]
[11




( 3128 )
[ 1 [ ]
[ ]
[ ¢ I
[ ]
[ ] [ ] [
]
[ ]
System Center Endpoint Protection
[ ] [Smart ]
[117
System Center Endpoint Protection
. System Center Endpoint Protection CD/DVD [Finder]
[ ]
e System Center Endpoint Protection (.dmg) [ ]
e [ Finder] [ ] Ctrl System Center
Endpoint Protection [ ] [Contents >

Helpers] [Uninstaller]



System Center Endpoint Protection

System Center Endpoint Protection

e[ ] - System Center Endpoint Protection

System Center Endpoint Protection

] (+) cmd+M

I



[ ] System
Center Endpoint Protection [ 1] [ ]

REDORRE

sLENRE

VAL AT
AT T L PRE

WECER S Lol 0
A L AEET—FA—AMI— 5 6677 (20111202)




System Center  Endpoint Protection for Mac

REDORRE

SLENVRETFSRTWERA

UZLEA LT 7L AT LRME, 1—Y— &> TRBCHEShELE, A¥Ea—5—id RE &
ErSREEThTOERA,
UFLEA LT 7Y AT LARAERET 3,

0 IAILAME
0 A0 FITE

BECERN Lol 0
A L AEET—F AWM= 5 6677 (20111202)




System Center Endpoint Protection

( ) System Center Endpoint Protection
[ ]
« 1>I 1>1
)
[ 1>1 N N R |
] [ ] [ -] ( [o0
)
( )
?
[ ]
/
[ ]
[ ]
[ ]
( )
/ [ ]



System Center Endpoint Protection

N N R ) [ ]

eicar.com
(European Institute for Computer Antivirus Research)
/ Applications/.scep/ Contents/ MacOS/ scep_daenon --status
RTPSt at us=Enabl ed RTPSt at us=Di sabl ed
BASH
. System Center Endpoint Protection

10

EICAR


http://www.eicar.org/85-0-Download.html

e AT LRE CUTFASCARE JvCa—5—0RE B L

MUZLEA L7 7L AT AMEEEE LTS
TYYY:

BEOSAIvT: M 770 ILER &5
MorriL skl aeEs
MorrisETTaEs

HMA T3

FPANYATLOYFILY  LEEREL, YATFLAQTLAGEMEO A~y b ESTRENCERLE
To A2 —F— LTI PAILEMCEE HLSRE ETRFLEATORIBICE, COBECL-TE
DFFAILPEEER, BEREOSSI-FHFAGUMHREIRET, ZCTR, FPILYAFLOYPILS L
FRHECETD/SA—F—ERETEET,

@ (Frven ) (o)

] > [Smart

]

11



Endpoint Protection
Applications

AvEa1—5—DKBHE

B SmartiEE @
O—FLF + A7 D&

P HAYLBE @

BHEIO7 7L &L UHEETROER

BIEEE. ..

2 [Smart

Smart
Smart

12

1>1

ot

[Finder] System Center

Smart

[157



L AT MBS UL LBE  avEa—S—0BRE BN

AN—hREBEIO7 7L
| Smarti g

BEFO7 77 ILORE

BETO7 71
Smartgi B

Tyyy:
smoss:

AFIYvEAZr+—d, AVFa—9—tOFrrLETA LY —ERBTIHICEALET, OB
i, A TOTFLG - EIDOAYE: —F—OETIESALTROTEET, ZOBEEEAL, I
Fa— 49— ORECAFTD/ISA—Y—ERETEET,

@ (Froeh ) o)

Smart

[ ] [OK] [ ] [

A

13



A7 74

e FOz7z7-Ib
AvTFEA kA= 1 — 1B |
SmartE
Braz
©) (Fvven ) C 0K )

System Center Endpoint Protection

(
)
[ 1>1 1>1
] [ 17 [ ] [ ]
o]
° [ 1> ]
o[ ]>[ ]
° [ 1> ]
[ ]
. ( )
. - ( )
. -( )
° -( )
. -( ) (.rar .zip .arfj .tar )
. -( )

14



(UPX yoda ASPack FGS

log? .cfg

)

.tmp

15



SMART
SMART
System Center Endpoint Protection
SMART
[ I( )
( /
Web
(ussB CD DVD )
(

1. System Center Endpoint Protection [ ]
2. [Smart ] ( Smart [12
3.

[ ]
System Center Endpoint Protection

( )

| C [ ] [ ]

16

(10)



System Center Endpoint Protection

R BrEhiBR
'oJ W

FFEAI

fUsers/admin/Downloads feicar.com.download/eicar.com
B

Eicar 7 AR 77T

A b

Bl IR T P LTA A R RELEL L,

C ®mE ) ( E&

N

 MsLEL )

v REEFETILTS

W B2 ALY icaE—
i fanb UL by

System Center Endpoint Protection

Web

17



Bt T2

P9 TT—hF vy

COFOVSLEL > TRENS P AT LERECRET S, VrLAERT—F~N—AEBSFRBICE DB
BENEDET, CCTH, Py 7TF— RS A—F—ERETEET,

(Feyven ) ok )

] System Center Endpoint Protection

[18)

System Center Endpoint Protection

[ ]
[ J|

System Center Endpoint Protection
System Center Endpoint Protection [ ]

(

18

1>1



System Center  Endpoint Protection for Mac

R R ArVa—5

O OV 1—5OME

M AZ—bFuTTrAl
W sEokE

W EReicalr v 77—k
M 2—¥—ortrkics-

LATLDAF—RFw T
OwE 21— D
FuFr—k

FuFTr—k

» A=—tF—[ ml 2/21/12 9:3__.

Loy AR — RRERELL

FAZiE. UTOAD2:0.. SHERESL
FAZE. BOFTECHE  SERORESGL 2/21/12 93
A-—H-O¥-y (BET.. BHERESGL 2/21/12 93

(em.. ) ( ®%. ) (

HE )

) Ctrl

] Ctrl

19



[ ]
7R 1710 17 1

(0-59) (0-23) (1-31)

30 6 22 3 2012 4

cron

° (*) -
° (_ ) -

° (’ )_

[} (/ )_

(Monday-Sunday)

20

| C [

cron /
[20
(
>
4 cron
1-12) (1970-2099) (0-7)(
3-9
1,3,7,8
3-28/53

(January-December)

System Center Endpoint Protection

1>

7)

(

)



) (" ) (

)

(/Library/Application Support/Microsoft/

scep/cache/quarantine) System Center Endpoint Protection
System Center Endpoint Protection

System Center Endpoint Protection (

) [ ]
Ctrl

System Center Endpoint Protection

System Center Endpoint Protection [ 1?7 [
[ 1]
1. -
2. -
System Center Endpoint Protection
3. -

System Center Endpoint Protection

1>1 SN 1>1 ]

CSV( )

21



o ?

. scanlog.
[

_ [

. (

o "
[ ]

L]

System Center Endpoint Protection

1> ]

Center Endpoint Protection

22

Axt

threatslog.txt

System Center Endpoint Protection

eventslog.txt

1 X[ 1]

e

System



System Center Endpoint Protection

1>

20

o

1>

23



System Center Endpoint Protection

24

System Center Endpoint Protection
System Center Endpoint Protection

System Center Endpoint Protection Tid, BHEOEFEE 7 7 ILCREFL., BETFORERETTEE
vﬂ

oA wifl— b IO ZR— b

@) BED- -k
() BEQTI A~k

Fra I
I | (R )
@ Cxv>en ) ok )

A

[ 1>1 ]

System Center Endpoint Protection

P URL [ ]
( 3128 )

(CD USB )



CD DVD FireWire USB
Thunderbolt

25



26

:OneHalf? Tenga

Yankee Doodle

:Lovsan/Blaster? Stration/Warezov? Bagle

Netsky



:NetBus? Trojandownloader.Small.ZL? Slapper

Web

PIN

Spyfalcon Spy Sheriff

P2P(

27



28

System Center Endpoint Protection



	System Center Endpoint Protection
	システム要件

	インストール
	標準インストール
	カスタムインストール
	アンインストール

	初心者向けガイド
	ユーザーインターフェイス
	システムの動作の確認
	プログラムが正しく動作しない場合の解決方法


	System Center Endpoint Protectionの操作
	ウイルス・スパイウェア対策
	リアルタイムファイルシステム保護
	リアルタイム保護の設定
	検査のタイミング(イベント発生時の検査)
	詳細検査オプション
	検査からの除外

	リアルタイム保護の設定の変更
	リアルタイム保護の確認
	リアルタイム保護が機能しない場合の解決方法

	コンピューターの検査
	検査の種類
	Smart検査
	カスタム検査

	検査の対象
	検査プロファイル

	エンジンのパラメータ設定
	検査対象
	オプション
	駆除
	拡張子
	制限
	その他

	侵入物が検出された

	プログラムのアップデート
	アップデートの設定
	アップデートタスクの作成方法
	新ビルドへのアップグレード

	スケジューラ
	タスクをスケジュールする目的
	新しいタスクの作成
	ユーザー定義タスクの作成

	隔離
	ファイルの隔離
	隔離フォルダーからの復元

	ログファイル
	ログの保守
	ログのフィルタリング

	ユーザーインターフェイス
	警告と通知
	警告と通知の詳細設定

	権限
	コンテキストメニュー


	上級ユーザー
	設定をインポートおよびエクスポートする
	設定のインポート
	設定のエクスポート

	プロキシサーバーの設定
	リムーバブルメディアのブロック

	用語集
	侵入物の種類
	ウイルス
	ワーム
	トロイの木馬
	アドウェア
	スパイウェア
	安全ではない可能性があるアプリケーション
	望ましくない可能性があるアプリケーション



